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La otra cara de la digitalizacién: ;Es segura nuestra cadena de valor?

E L proceso de digitalizacién global ha dibujado un nuevo escenario

para las organizaciones marcado por una necesaria proteccién de la

informacién como principal activo. En este nuevo entorno tecnolégi-

co, la ciberseguridad se convierte en un valor clave dentro de las com-

panias y en una garantia de confianza frente a clientes, proveedores
y colaboradores.

Pero, ;en qué momento se encuentran las empresas espa-
folas? ;Son conscientes de los riesgos de la digitalizacion?
¢{Como influye la externalizacion de servicios en la seguri-
dad de sus propios procesos de negocio?

Para profundizar en estos aspectos, LEET Security, con la

ciberseguridad de colaboracién del Club de la Excelencia en Gestién (CEG) e

SuU empresa.

www.leetsecurity.com

Inmark, ha realizado el estudio “Empresasy Ciberseguridad”
entre directivos de las principales empresas espariolas. Sus
resultados ponen de manifiesto que las organizaciones
deben marcarse como reto la proteccion de la seguridad
de la cadena de valor, e incorporar unos procesos de supervision
y calificacién de proveedores que les permitan conocer el nivel de
proteccion que su informacion tiene cuando es gestionada por ter-
ceros.

Actitudes ante la ciberseguridad y los ciberataques

Un 87% de los directivos esta preocupado por la ciberseguridad de
sus empresas. Y no es para menos, ya que cerca del 60% de estas
compainiias afirma ser consciente de haber sufrido un ciberataque.

Apesardeello, todavia 1de cada 4 organizaciones, considera muy alto
elriesgo de sufrir un ciberataque, lo que significa que, es necesario re-
forzar las medidas para minimizar el riesgo de una posible brecha en

TIPOS DE CIBERATAQUE

Ramsonware 46,7

Virus 26,7

Suplantacién de Identidad m
Robo de Inform
Botnetm
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CONSECUENCIAS DE UN CIBERATAQUE
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la seguridad de sus sistemas.

La deteccidon de los ataques es uno de los aspectos mas relevantes
actualmente, puesto que una identificacién temprana es un elemento
fundamental para la minimizacién del impacto de los ciberataques.
De hecho, los elevados tiempos de deteccién de fugas de informacion
es uno de los mas importantes caballos de batalla de la ciberseguri-
dad actualmente.

En cuanto al tipo de ciberataque recibido, en la mayoria de los casos
(46,7%) fue un ransomware -programa malintencionado que restrin-
ge el acceso a archivos y pide un rescate por eliminar la restriccion-,
seguido de virus; la suplantacién de identidad; el robo de informacién
y el botnets.

Es también resefiable que, del 58,9% de empresas que reconocen ha-
ber sido victimas de un ciberataque, un 18,3% declara que el ataque
ha utilizado como vector a un proveedor de la organizacién. Una
cifra que, aunque menor que la detectada por
otros estudios, pone de manifiesto la necesidad
de controlar los niveles de ciberseguridad de toda

QUE MAS LE PREOCUPAN
la cadena de valor.
Econdémicas 36,7
Legales 27,2 Preocupaciones

Reputacion Corporativa 25,2

Imagenes de marca 10,0

- Primera mencién

Total menciones

www.leetsecurity.com

El estudio “Empresas y ciberseguridad” constata
que los principales drivers para la toma de deci-
siones en el ambito de la ciberseguridad son el
econémicoy el legal.

Obviamente, los impactos econémicos derivados

de la indisponibilidad de los servicios junto con

las potenciales sanciones, son los aspectos mas

considerados por los directivos. En este dltimo
punto, debemos recordar la especial relevancia que la proteccién de
datos personales de los clientes tendra en un futuro préximo, con la
introduccién del nuevo Reglamento Europeo de Proteccién de Datos
en mayo de 2018.

En el capitulo de principales preocupaciones en términos de ciberse-
guridad, llama la atencién el poco peso dado al robo de propiedad
intelectual frente a las fugas de informacion o la proteccién de datos
corporativa. No obstante, si consideramos el escaso papel de Espana
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en el nimero de patentes a nivel mundial, podemos entender por qué
no es un elemento basico en la toma de decisiones.

Responsables involucrados

Las organizaciones encuestadas senalan que la responsabilidad prin-
cipal en materia de ciberseguridad se deposita, bien en el CISO (Chief
Information Security Officer), o bien en el CIO (Chief
Information Officer), aunque es grato comprobar
como casi el 70% de la Direccion General se involu-

PRINCIPALES PREOCUPACIONES .
EN TERMINOS DE SEGURIDAD cra en esta materia.

Proteccién de datos
de clientes

Indisponibilidad
de los servicios

Fuga de informacién

Proteccién de datos
corporativos

Pérdida de propiedad
intelectual

Responsabilidad
corporativa

- Primera mencién

Total menciones
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Dado que la ciberseguridad tiene un alto compo-
nente técnico no es de extrafar el alto peso de las
areas técnicas como responsables en esta materia.
No obstante, es importante senalar que las mejores
practicas recomendarian que la responsabilidad en
materia de seguridad no recayeran en aquella per-
sona que también es responsable de la gestién de
los sistemas de informacién de la organizacién y
que, en cualquier caso, el responsable de seguridad
no dependiera del &rea técnica. Por dos motivos: pri-
mero, por evitar potenciales conflictos de intereses
y, segundo, y no menos importante, porque la ciber-
seguridad no son solo medidas técnicas y requieren
de la involucracién de toda la organizacién: asesoria
juridica, gestién del personal, compras, etc.

La seguridad de la cadena de valor

Sin lugar a dudas, la proteccién de la informacion y los sistemas ha
sido revelada como la principal preocupacién en materia de ciberse-
guridad, identificada como tal por un 43,8% de los encuestados.

Sin embargo, aunque la proteccién es un factor esencial, como
pone de manifiesto cualquier marco de ciberseguridad, no se pue-
de considerar el tinico elemento, sino que debe de ir acompaiado
por mecanismos de detecciéon temprana, respuesta rapida y apa-
lancamiento en el incidente. Es decir, por lo que se denomina una se-
guridad agil que es fundamental para mejorar el nivel de resiliencia
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en la organizacién puesto que no existen fortalezas inexpugnables en
materia de ciberseguridad. Es por tanto esencial que la organizacién
se preparare para responder cuando sufre el ciberataque.

;CUAL ES EL RETO PRINCIPAL EN MATERIA DE
CIBERSEGURIDAD DE SU ORGANIZACION?

43,8

Proteccién

15,4

7,7

N i SiE 3.1 3.1

Mejorar
protocolos
v mantener

calidad

www.leetsecurity.com

Concienciacién Fuga de Evitar Conocer mi  Confidencialidad Seguridad Otros
informacién  problemas de estado de para el
servicio seguridad cliente

Cadena de Valor

La subcontratacion de servicios en terceros no es, en absoluto, una
tendencia reciente. Sin embargo, los necesarios procesos de digitali-
zacion en organizaciones de todo tipo y tamafo estd incrementando
el nivel de dependencia de dichos terceros, especialmente cuando sus
colaboraciones son esenciales para hacer posibles nuevos modelos
de negocio.

Por tanto, las organizaciones afrontan un escenario en el que su de-
pendencia de terceros aumenta tanto en niimero como en impor-
tancia. Es decir, la digitalizacion conlleva la necesidad de ampliar la
gestion de riesgos a toda esa tecnologia y, como consecuencia, a to-
dos los terceros que incorporamos a nuestros procesos productivos.

Es relevante destacar que esto incluye, tanto a proveedores que se
conectan a nuestros sistemas para proporcionarnos servicios “tecno-
l6gicos” (hosting, mantenimientos o administracion de sistemas, apli-
caciones, bases de datos, help desk, etc.) como a proveedores no-co-
nectados, es decir, proveedores que nos prestan algln tipo de servicio
sin conectarse a nuestro sistema pero gestionando nuestra informa-
cién en sus propios sistemas (consultoras, gestorias, abogados, etc.).

En este aspecto, lo primero que llama la atencién en este apartado
del estudio es que en casi la mitad de las companiias, los proveedores
se conectan a la red interna y practicamente el mismo porcentaje al-
macena o gestiona informacion de la organizacién (47,6% frente a un
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EL 77,5% de

las empresas
valoraria
positivamente
un sistema que
le permitiera
conocer el nivel
de seguridad de
los sistemas de
sus proveedores
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46,1%). Es decir, los proveedores conectados (aquellos que se conec-
tan a nuestros sistemas de informacién) son, estadisticamente, igual
de numerosos que los proveedores no-conectados (aquellos que ges-
tionan nuestra informacién en sus propios sistemas de informacién).

Por tanto, la primera conclusién que debemos obtener es que, cuan-
do nos pongamos a asegurar el nivel de
protecciéon de nuestros proveedores de-
bemos prestar igual atencion a los pro-
veedores conectados que a los no-co-
nectados.

EL16% de los
proveedores que

se conectanala
El segundo aspecto que llama la atencion

es que son mas las organizaciones que
evaliian los niveles de seguridad de sus
proveedores durante toda la vida del ser-
vicio (un 40,4%) que las que lo hacen solo
al principio (un 25,8%) o no lo hacen nunca
(un 33,7%), aunque siguen siendo una mi-
noria (6 de cada 10 solo lo hacen al prin-
cipio o no lo hacen nunca). Esto supone
que el 16% de los proveedores que se conectan a la red interna de una
organizacion lo hace sin pasar ninguna verificacion de seguridad.

red interna de

una organizacion

lo hace sin pasar

de seguridad.

En tercer lugar, vemos que actualmente no hay ninglin mecanismo
para verificar la seguridad de los proveedores que prevalezca sobre
el resto: cuestionarios de seguridad, auditorias de seguridad propiasy
certificaciones o auditorias de terceros son usados por igual.

Este planteamiento implica que hay un gran espacio para la mejora
puesto que los cuestionarios, por ejemplo, deberian estar reservados
a servicios de muy poco riesgo que, en ningln caso, serian el 42,4% del
total. Y, por otra parte, que el 47,5% de las empresas esté empleando
recursos propios para revisar la seguridad de sus proveedores, rea-
lizando tareas repetitivas y redundantes (todas las auditorias que
se realizan a proveedores presentan un solape superior al 75-80%)
es un uso muy poco eficiente de los recursos propios.

Evaluaciones fiables, garantia de ciberseguridad

Como consecuencia de lo anterior, es légico que el 77,5% de las em-
presas valore favorablemente disponer de un sistema que les in-

ninguna verificacion
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;COMO EVALUA LOS NIVELES
DE SEGURIDAD DE SUS
PROVEEDORES EXTERNOS?

Certificaciones o
auditorias de seguridad
aterceros

Auditorias de seguridad

propias
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forme del nivel de seguridad de los proveedores, puesto que evita
la dedicacién de recursos propios a una actividad que no aporta valor
a la actividad del negocio, sino que reduce la rentabilidad de la sub-
contratacién de servicios.

Una calificacién de ciberseguridad que ofrece un alto nivel de garan-
tia, siempre que se realice conforme a estandares como la UNE71381,
como es el caso del Sello LEET Security. Este sello, ademas, no enca-
rece la transaccién, y hace el proceso de cumplimiento mas eficiente,
puesto que permite reutilizar los trabajos para todos
los usuarios del servicio. Es decir, la utilizacién de
una calificacién de seguridad supondria un potencial
ahorro de costes por el traslado a precio de la reduc-
cién de costes operativos de proveedores en la pres-
tacion del servicio calificado, con la consiguiente efi-
ciencia en la entidad usuaria que no solo se ahorraria
el coste de la auditoria propia, sino que ademas, ten-
dria un servicio mas barato que el actual.

La conclusién, por tanto, es que las empresas deben
incorporar a sus procesos de gestién de proveedores
mecanismos que les permitan supervisar su nivel de
seguridad de la manera mas eficiente posible. Dado
que los mecanismos que se apoyan en terceros son
los mas recomendables (al ofrecer mayores niveles
de garantia), esto supone incorporar una mezcla de
auditorias y calificaciones en los procesos de super-
visién que permitan conocer el nivel de proteccién
que la informacién propia de la compaiiia tiene cuando es gestionada
por estos terceros.

Este requisito que, hoy por hoy, es necesario desde un punto de vista
de gestidén de riesgos empresarial, es obligatorio ya en algunos secto-
res como el financiero, y lo serd, en breve, cuando el nuevo Reglamen-
to de Proteccién de Datos Europeo entre en vigor, por tanto, mejor no
dejarlo para el dltimo momento y comenzar cuanto antes a gestionar
el riesgo de los proveedores como si fuera propio.

FICHA TECNICA: Base muestral: 150 empresas ubicadas en territorio espafniol. Trabajo
de campo: entre el 1y el 22 de marzo de 2017. Error muestral maximo en los datos del
+8,25%, trabajando en un entorno de confianza del 95,5%.
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