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Tras las interesantes conclusiones obtenidas el ano pasado,
repetimos en 2018 la realizacién de este Estudio sobre “Empre-
sas y Ciberseguridad” desde LEET Security con la colaboracion
del Club de Excelencia en Gestién (CEG) y Grupo Inmark. En esta
ocasién, ademas de volver a incidir sobre algunos aspectos que
tratamos en la | Edicién, hemos incluido también algunas cues-
tiones en relacién al Reglamento General de Proteccién de Datos
(RGPD) ante su inminente aplicacion.

Aunque es pronto para derivar tendencias, llaman la atencién
algunas respuestas recibidas en esta segunda edicion. En primer
lugar, destaca la reduccién en el nimero de ataques percibidos
por las organizaciones (hay que recordar que el estudio del afio
pasado se realiz6 en plena campafia del
WannaCry) ya que solo un 38,1% han

sido conscientes de haber sido ataca- Disminuye la

das, respecto al 55,2% del afio pasado; preocupacion en

sin embargo, el porcentaje de ocasio- ciberseguridad

nes en que el vector de ataque ha sido respecto a 2017

un proveedor externo se mantiene es- aunque el 50%

table (16% vs. 18% en 2017). De hecho, considera que el
aunque el nivel de preocupacién en ci- riesgo de ciberataque
berseguridad es inferior al de hace un es mayory se

incrementa la
inversion en
ciberseguridad.

ano, mas de la mitad consideran que el
riesgo es mayor que entonces, lo que
ha llevado a la mayoria de las empre-
sas a aumentar la inversion.

En relacién a la cadena de valor, hay un dato que se mantiene
respecto al afio pasado, pero que esperdbamos se hubiera re-
ducido significativamente: el porcentaje de organizaciones que
no evaltian a sus proveedores de servicios se mantiene en el
31% (respecto al 33% de 2017), al mismo tiempo que se redu-
ce la utilizacion de certificaciones y auditorias propias como
mecanismos de evaluacion en favor del uso de cuestionarios.

Finalmente, en materia de RGPD, destaca el alto grado de
preocupacion, puesto que el 71% de las organizaciones estd
muy preocupada, pero sin embargo, un 9,4% declara que todavia
no ha puesto en marcha ninguln plan de adecuacion.
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Actitudes ante la ciberseguridad y los ciberataques

En esta segunda edicién del Estudio, siguen siendo mas del 80%,
las organizaciones que se declaran muy preocupadas por la ci-
berseguridad (en 2017, eran un 87,1%) y por ello, han aumenta-
do la inversién en esta materia un
56,2% de las encuestadas, en linea
con el 54,7% que consideran que
el nivel de riesgo es mayor en 2018

2017 (Sélo un 8’5% considera que el nivel

de riesgo es menor).

80,4% J estan muy preocupadas por la Ciberseguridad

2018 19.6% 80,4%

Este escenario favorable para la ciberseguridad, tiene mas valor
si consideramos que ha descendido significativamente el nime-
ro de organizaciones que son conscientes de haber recibido un
ataque: se han reducido en mas de 17 puntos, pasando del 55,2%
en 2017 a un 38,1% en 2018.

Esta circunstancia, que podria parecer contradictoria tiene sen-
tido si consideramos el contexto en el que se realizé el estudio en
2017, justo en plena oleada de los ataques de WannaCry y Not-
Petya que tanto impacto tuvieron. De hecho, no es habitual que
las campanas de ransomware tengan
tanto efecto ya que sus promotores

son conscientes de que, a mayor re- Se mantienen los
percusién, menor tiempo de respues- aspectos que mds

ta de las casa anti-malware y de la preocupan a las
comunidad de seguridad, en general, organizaciones frente
por lo que cabria pensar que, en estos a 2017. El principal: la

casos, algo se les fue de las manos. proteccién de los datos

También llama la atencién que, frente de clientes (34,6%)
a la reduccion de los casos de ata-
ques percibidos, se mantiene estable
el porcentaje de casos en los que el vector de ataque haincluido
a proveedores de servicio (un 15,6% respecto al 18,3% de 2017).

Preocupaciones

Los aspectos que mas preocupan a las organizaciones se
mantienen estables respecto a los resultados de 2017. De he-
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Proteccién de los datos de clientes

Indisponibilidad de los servicios

Fuga de informacién

Proteccién de datos corporativos

Responsabilidad corporativa

Perdida de propiedad intelectual

Proteccién de datos
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cho, los tres aspectos que mas menciones acumulan como pri-
mera opcién son los mismos, incluso con un mayor porcentaje
en todos los casos. Nos referimos a la proteccion de los datos
de clientes (34,6%), indisponibilidad de los servicios (30,8%) vy
fuga de informacién (23,2%). De hecho, estos mismos elemen-
tos son reconocidos como los principales retos en materia de ci-
berseguridad.

Merece una mencién especial la indisponibilidad de los servicios
que ha pasado de ser el aspecto que acumula mas menciones
entre todas las personas que han respondido la encuesta (un
78,8% frente al 63,3% en 2017 cuando era el tercer aspecto mas
mencionado tras los otros dos enumerados mds arriba).

Este incremento de la importancia del componente disponibi-
lidad es uno de los efectos de la digitalizacién de los procesos
productivos, puesto que la digitalizacién del modelo de servicios
de las organizaciones conduce, necesariamente, a una mayor
dependencia de los sistemas de informacién vy, por ende, una in-
disponibilidad en los mismos conlleva una pérdida directa y un
impacto en la cuenta de resultados de la organizacién. Espera-
mos ver en los préximos afios como esta tendencia se prolonga
en linea con la adopcién de la digitalizacién (o la Industria 4.0).

Cabe destacar, no obstante, que el prin-

Reto principal en términos cipal reto para el 39,3% de los encues-

de ciberseguridad

2018 tados es la proteccion de los datos de
clientes. Este hecho pone de manifiesto
gue la deperimetrizacién de los entornos
y el procesamiento compartido con terce-
ros (partners, clientesy, cémo no, provee-
dores de servicio, entre otros) hace que
las organizaciones tengan dificultades en
llevar la proteccién de la informaciéon de
sus clientes a todos los tratamientos que
de ella se realizan. Aligual que en el caso
de los incidentes, esta repuesta quizas se
vea impactada por el momento de la en-
cuesta ya que, ademas de estar en pleno proceso de adecuacion
del RGPD, se ha producido en el mismo momento en que conocia-
mos la filtracion de datos de Facebook a Cambridge Analytics.
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Es imprescindible
asegurar que la
ciberseguridady la
gestion de riesgo de
proveedores formen

parte intrinseca
de los procesos de
compras y aprovi-
sionamiento de las
organizaciones.
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Responsables involucrados

En esta area se aprecia una cierta estabilidad, ya que CISO (Chief
Information Security Officer) y CIO (Chief Information Officer)
son los principales responsables en materia de ciberseguridad,
acumulando entre ambos practicamente un 80% de las organi-
zaciones.

No obstante, destaca el incremento de peso de los CIOs que han
pasado de un 33,1% en 2017 a un 42,2% en 2018. (es decir, han
incrementado su peso en un 27,5%), mientras que los CISOs han
pasado de 34,6% a un 37,3%.

Como ya exponiamos el afo pasado, dado que la ciberseguridad
tiene un alto componente técnico no es de extranar el alto peso
de las areas técnicas como responsables en esta materia. No
obstante, es importante sefalar que las mejores practicas re-
comendarian que la responsabilidad en materia de seguridad no
recayeran en aquella persona que también es responsable de la
gestidn de los sistemas de informacién de la organizaciony que,
en cualquier caso, el responsable de seguridad no depen-
diera del area técnica. Por dos motivos: primero, por evitar
potenciales conflictos de intereses y, segundo, y no menos
importante, porque la ciberseguridad no son solo medidas
técnicas y requieren de la involucracién de toda la orga-
nizacioén: asesoria juridica, gestién del personal, compras,
etc.

De hecho, los otros dos datos en este mismo campo son
llamativos, pero por motivos distintos: que el 57,4% de los
Consejos de Administraciéon estén preocupados debemos
celebrarlo, al contrario que las areas de Compras, en las
que, solo el 34,7% dicen estar preocupadas.

Dado que, como hemos visto, los proveedores tienen un
peso importante en el tratamiento de la informacién de
cualquier organizacion, se hace imprescindible asegurar que
la ciberseguridad y la gestién de riesgo de proveedores (mas
conocidos por sus siglas en inglés, VRM - Vendor Risk Manage-
ment) forma parte intrinseca de los procesos de compras y
aprovisionamiento de las organizaciones.
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La seguridad de la cadena de valor

Las respuestas recibidas nos permiten ver ligeramente la evo-
lucién que los procesos de VRM van teniendo en las organiza-
ciones. En cuanto al tipo de proveedores que existen vemos
que el balance existente en 2017 se ha roto y ahora los provee-
dores no-conectados son mayoria respecto a los proveedores
conectados:

- Se ha reducido en un 17,4% el por-
centaje de organizaciones en las que

los proveedores se conectan a sus El porcentaje de
sistemas (pasando de un 47,6% en organizaciones que
2017 a un 39,3% en 2018) aunque to- no realizan ningiin
davia existen estas conexiones en 4 tipo de revisién a
de cada 10 organizaciones. sus proveedores

- Por el contrario, ha aumentado lige- permanece
ramente el porcentaje —un 7,4%- de prdcticamente igual
organizaciones con informacién ges- que en 2017 (un 31,3%
tionada en sistemas de terceros. En respecto a un 33,7%).

2018 son un 49,5% de las encuesta-
das respecto al 46,1% del ano previo.

Por tanto, las organizaciones no deberian olvidar incluir en sus
procesos de supervision de proveedores a aquellos que ges-
tionan informacion de la organizacion en sus propios sistemas
ya que, probablemente, el volumen de informacién gestionado
por éstos sea mayor que el de los proveedores que si estan co-
nectados y que eran en los que, tradicionalmente se habia enfo-
cado esta supervision.

De hecho, un 31,4% de los encuestados reconoce que exclusi-
vamente evallan a los proveedores tecnolégicos y que sélo un
40,0% extiende dicha evaluacion a todos sus proveedores. Esta
supervisién “limitada” es mas evidente si consideramos que un
28,6% de los encuestados nos indican que sélo supervisan a los
proveedores que consideran criticos.

Aunque la estratificacién de proveedores en funcién del riesgo
del servicio es una buena practica en cualquier proceso de VRM,
Nno es menos cierto que eso no significa que debamos asumir el
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riesgo de no realizar ningun tipo de supervision, sino aplicar en
cada caso los requisitos y el mecanismo de supervisién mas ade-
cuado al nivel de criticidad del servicio prestado.

Para nosotros la conclusion mas impor-

Momento en el que evaliian los niveles de tante del Estudio es lo que los encuestados
seguridad de sus proveedores externos . .. .
% nos han dicho en relacion a la supervision
Anualmente 35"‘-_ de los terceros que tratan sus datos puesto
404 : .. -
gue vemos que la situacion respecto al ano
323 : .
Alinicio de la relacion --258 pasado no ha mejorado, sino que, a nuestro
5 juicio, supone que las organizaciones estan
No se evalan ' -33'7 asumiendo un mayor riesgo por la seguri-

dad en su cadena de valor ya que:

- Ha habido un desplazamiento de las organizaciones que hacian
revisiones anuales de sus proveedores (un 4% menos) hacia
las que las realizan Gnicamente al inicio de la relacién (un 6,5%
mas) lo que supone un entorno de control mucho mas relajado.

- Por otro lado el porcentaje de organizaciones que no realizan
ningun tipo de revisién permanece practicamente igual, ya que
solo se ha reducido en 2,4 puntos: un 31,3% en 2018 respecto al
33,7% del ano previo.

Y no sélo ésto sino que, cuando realizan esta gestién, crecen en
importancia los mecanismos utilizados para la supervisién del
riesgo de terceros que menos garantias ofrecen:

- Los cuestionarios son utilizados por mas organizaciones, casi 5
de cada 10 (frente a los 4 del afio 2017).

- Tanto las auditorias / certificaciones de terceros como las
propias se reducen (en 6,1 puntos las primeras y en 7,5 las
segundas).

Por tanto, ante las dificultades evidentes que supone gestionar
elriesgo de miiltiples terceros, las organizaciones cada vez su-
pervisan dicho riesgo con menos asiduidad y con mecanismos
de menores garantias (aunque mas baratos).

Este hecho, que hasta ahora podia considerarse como una buena
practica, cobra una nueva dimensién con la entrada en vigor del
RGPD, ya que el principio de responsabilidad del mismo obliga a
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mostrar una debida diligencia en la vigilancia de los encargados
de tratamiento que, sin duda, va mas alla de incluir las medidas
de seguridad en un contrato con un clausulado estandar, sino
gue nos obliga a una supervision mucho mas cercana y conti-
nuada. Todo ello con la complicacién anadida de que las medi-
das de seguridad requeridas para cada tratamiento ya no son
“estandar”, sino que cada organizacién establecera las medidas
que considere adecuadas en funcién del riesgo v, por tanto, los
proveedores deberan adecuarse a cada caso concreto, sin dis-
poner de criterios definidos en la legislacion.

Reglamento General de Proteccion Datos

Una de las novedades de esta segunda edi-
cién del Estudio son las preguntas relacio-
nadas con el RGPD. La motivacién de las
mismas era tener una visién mas objetiva
de la situacién de las organizaciones en re-
lacién a la entrada en vigor del Reglamento
el 25 de mayo de 2018 y contrastar el nivel
de actividad de las organizaciones en esta
materia.

LEET Security acaba

de lanzar EQualify, una
herramienta de auto-
evaluacion online que
facilita a proveedores y
usuarios conocer el nivel

de seguridad de un servicio ) )
El primer aspecto que nos gustaria destacar

es el grado de concienciacién existente, ya
que practicamente 9 de cada 10 organiza-
ciones indican conocer los cambios de la
normativa que le aplican, lo que es un dato

de manera mas flexible
a la vez que exhaustivo.

Ademads de poder mapear

los requisitos especificos del

responsable del tratamiento,
la herramienta incluye un
mapeo con el RGPD para
poder evaluar la adecuacion
del proveedor al nuevo
Reglamento.

muy elevado por el que nos debemos feli-
citar. A raiz de este conocimiento, un 70,9%
de organizaciones han indicado estar muy
preocupadas por dicha aplicacién. En nues-
tra opinién se trata de una situacion muy
razonable, ya que el RGPD incluye algunos
cambios sobre nuestra anterior regulacién
de gran calado (especialmente, en relacion
al consentimiento de los afectados y los

principios de responsabilidad —accountability- y privacidad por
disefio y por defecto) que van a modificar la aproximacién que
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las organizaciones realizaban al cumplimiento de esta norma-
tiva, obligandoles a disefiar procesos mucho mas continuos e
integrados con la operativa de negocio.

En relacién al nivel de adecuacién a un mes vista de la completa
aplicaciéon del RGDP, vemos que no dista mucho de la que debe
ser en toda Europa: sélo un 12,3% de las organiza-

Conoce los cambios de la ciones han finalizado su proceso de adaptaciény un
nueva normativa que aplican
a su organizacién

www.leetsecurity.com

76,4% se encuentran trabajando en ello. No podemos
dejar de indicar que un 11,3% de las organizaciones en-
cuestadas, o no han planificado ninguna accién o tie-
nen un plan previsto pero todavia no han empezado a
trabajar.

Finalmente, preguntadas por quién ha asumido la res-
ponsabilidad de esta materia en la organizacién, la
respuesta mayoritaria ha sido el departamento juridico
(30,2%), aunque llama la atencién que haya sido el pro-
pio CEO en un16,7% quien la haya asumido —de hecho, nos pare-
ce la idea mas acertada debido alamplio impacto en la operativa
que hemos mencionado anteriormente.

Es indiscutible el impacto que este tipo de regulaciones tienen
sobre el mercado, puesto que un 69,4% de las organizaciones
han contado con el apoyo de consultores en el proceso de adap-
tacién y un 37,5% se han apoyado en despachos de abogados;
vemos de nuevo, el efecto driver que las regulaciones tienen en
el desarrollo de una demanda que, de otra manera, habria tar-
dado mucho mds en desarrollarse o quizds nunca se hubiera
desarrollado.

La calificacion de ciberseguridad

La otra novedad del Estudio en 2018 es la inclusién de algu-
nas preguntas relacionadas con la utilizacién de calificacio-
nes de seguridad por las organizaciones. LEET Security como
pionera de la aplicacién de este mecanismo en el sector de la
ciberseguridad lleva realizando esfuerzos para su utilizacién
desde su fundacién en 2010, pero especialmente desde su sa-
lida al mercado en 2015.
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Tras este tiempo, vemos que un 30,3% de las organizaciones en-
cuestadas nos indican que estan utilizando ya este mecanismo
de calificacion de seguridad de una u otra forma. En concreto, el
uso mayoritario (un 66,7% de las que la usan) es la evaluacién
del nivel de ciberseguridad de la organizacion.

Otras finalidades tipicas como la demostracién de cumplimien-
to con el RGPD, la utilizacién como herramienta de informacién
a la Direccién y para informar a terceros (socios, reguladores u
otros) se mueven entre el 20 y el 40%.

Finalmente, en cuanto a los sistemas utilizados y aunque so-
mos conscientes del amplio camino que nos queda por reco-
rrer, vemos que LEET Security es el sistema mayoritario, sien-
do usado por un 55,6% de los encuestados, mientras que otros
sistemas basados en la calificacién de las medidas desde fuera
suponen un 29,6%.

Proveedores a los que estan evaluando
40,0

31.4 28.6

Todos los proveedores Proveedores de servicios tecnolégicos Proveedores criticos

Dado el escenario de riesgo existente y la importancia de la ca-
dena de valor en el aseguramiento de un nivel de ciberseguri-
dad adecuado (ya sea para satisfacer los requisitos de negocio
o para dar cumplimiento a una legislacién: RGPD ) sigue siendo
imprescindible que las organizaciones desarrollen procesos de
gestidn de riesgo de dichos terceros. Dado que la utilizacion de
medios propios supone un esfuerzo que, como hemos visto no
es facil mantener en el tiempo, la calificacién aporta un meca-
nismo eficiente para el desarrollo de dichos programas puesto
que reduce el nimero de procesos de assurance (la calificacion
se realiza una vez pero se puede utilizar con todos los usuarios
del servicio sustituyendo a los procesos ad hoc que revisan cri-
terios personalizados) a la vez que incorpora mecanismos de
supervisidn para evitar que deban ser implementados por cada
organizacién de manera independiente.
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Como exponiamos en el Estudio del afio pasado, esta supervi-
sién de riesgos de terceros, antes era necesaria en el sector fi-
nanciero, pero con la aplicacién del RGPD es ya obligatoria en
cualquier servicio que suponga el tratamiento de datos de ca-
racter personal.

Ante esta situacion, cada organizacion tiene que tomar la deci-
sién de si desarrollar un esquema de evaluacién personalizado
a medida o si se beneficia de las economias de escala y de todas
las ventajas de la estandarizacién en la evaluacién del nivel de
seguridad de los servicios que aporta la calificacién. Evidente-
mente, existiran casos dénde los requisitos especificos y el ta-
mafo de la organizacién conllevardn el desarrollo de un progra-
ma personalizado, pero para el resto de los casos la calificacién
es la solucion mas eficiente y eficaz con la que contamos.

l FICHA TECNICA: Base muestral: 110 empresas ubicadas en territorio espafiol.
Trabajo de campo entre el 9 de abril y el 10 de mayo de 2018. Error muestral maximo
en los datos del £9,67% trabajando en un entorno de confianza del 95,5%
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La calificacién LEET Security es la Unica metodologia independiente reconocida por organismos de
seguridad que permite cualificar de forma objetiva, eficaz y permanente el nivel de ciberseguridad
en las empresas y sus proveedores.
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